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Objetivo: Describirles a los desarrolladores y gerentes de proyectos en
desarrollo en qué consiste el riesgo de Pérdida de autenticacidon y gestion de
sesiones, alternativas para detectarlo y los mecanismos de proteccion,
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Continuando con la descripcién de los riesgos en aplicaciones, ahora
desarrollaremos la descripcidon de cada uno de los riesgos, cémo identificarlas y
qué acciones podemos tomar.

A2- Pérdida de autenticacidon y gestion de sesiones.-

Recordemos que esta vulnerabilidad ocurre cuando en una aplicaciéon los
mecanismos que proveen autenticacion y gestion de sesiones son
implementados incorrectamente, permitiendo a los atacantes comprometer
contrasefas, claves, sesiones o explorar otras fallas para asumir la identidad
de otros usuarios.

Revisemos paso a paso como se puede generar este tipo de amenazas antes

que se transformen en un riesgo.
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Agentes de desitaque
Amenaza
Especifico de la Explotabilidad
Aplicacién PROMEDIO

Considere atacantes
andnimos externos, asi
como a usuarios con sus
propias cuentas, que
podrian intentar robar
cuentas de otros.
Considere también a
trabajadores que quieran
enmascarar sus acciones.

El atacante utiliza
filtraciones o
vulnerabilidades en las
funciones de autenticacion
o gestion de las sesiones
(ej. cuentas expuestas,
contrasefias,
identificadores de sesién)
para suplantar otros
usuarios.

Debilidades
de Seguridad

Deteccién
PROMEDIO

Los desarrolladores a menudo crean esquemas
propios de autenticacion o gestion de las sesiones,
pero construirlos en forma correcta es dificil. Por
ello, a menudo estos esquemas propios contienen
vulnerabilidades en el cierre de sesion, gestion de
contrasefias, tiempo de desconexidn (expiracion),
funcién de recordar contrasefia, pregunta secreta,
actualizacion de cuenta, etc. Encontrar estas
vulnerabilidades puede ser dificil ya que cada
implementacién es tnica.
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Técnicos

Estas vulnerabilidades
pueden permitir que
algunas o todas las
cuentas sean atacadas.
Unavez que el ataque
resulte exitoso, el
atacante podria realizar
cualquier accién que la
victima pudiese. Las
cuentas privilegiadas son

objetivos prioritarios.

Impactos
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Especifico de la
aplicacion/negocio

Considere el valor de
negocio de los datos
afectados o las funciones
de la aplicacion
expuestas.

También considere el
impacto en el negocio de
la exposicién publica de
la vulnerabilidad.

Fig 1. Pérdida de autenticacion y gestion de sesiones. Copyright por: Owasp. Re-impreso con Permiso

¢Cémo conocer si soy vulnerable?
Existen varias formas de conocer si eres o no vulnerable, te presentamos
algunas opciones que te permitiran conocerlo:
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Se es vulnerable cuando se almacena credenciales cifradas de los usuarios.
Son vulnerables si es posible adivinar o sobrescribir las credenciales a

través de funciones débiles de gestién de la sesién, como: creacién de
usuarios, cambio de contrasefas, recuperacién de contrasefas, id de
sesiones débiles.
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También son vulnerables si los identificadores (ID) de sesidén son expuestos
en la URL.
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VvV Se es vulnerable cuando los identificadores (ID) de sesién, las sesiones de
usuarios o los tokens de autenticacién no expiran.

VvV Los identificadores de sesién son vulnerables a ataques de fijacién de la
sesion.

Vv Las claves, identificadores de sesiéon y otras credenciales que son
transmitidos a través de canales no cifrados, son vulnerables.

¢Como prevenirlo?
Para evitar pérdida de autenticacién y gestion de sesiones se recomienda los
siguientes items:

Un Unico grupo de controles de autenticacion y gestién de sesiones fuerte.
2. Cumplir con todos los requisitos de autenticacién y gestién de sesiones
definidos en el Application Security Verification Standard (ASVS) de
OWASP.
3. Tener una interfaz sencilla para los desarrolladores, considerar el uso de
ESAPI authenticator?! y la APIs de usuarios como buenos ejemplos a seguir.
4. Ejecutar pruebas estaticas y dinamicas sobre el software desarrollado.

Si desea conocer cémo podemos ayudarlo a proteger su informacion
confidencial contactenos a:

Email: info@secuinfor.com
PBX: +593-4-3726620
Website: http://www.secuinfor.com
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La ESAPI es una coleccion gratis y abierta de todos los métodos de seguridad que un desarrollador necesita para construir una aplicacion Web segura. Usted puede

usar solo las interfases y construir su propia implementacidn usando la infraestructura de su compania.
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