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desarrollo en qué consisten las vulnerabilidades de CROSS-SITE SCRIPTING,

alternativas para detectarlas y los mecanismos de proteccion.
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Continuando con la descripciéon de los riesgos en aplicaciones, ahora
desarrollaremos la descripcidon de cada uno de los riesgos, cémo identificarlos y
qué acciones podemos tomar.

Adicionalmente hemos optado por no traducir el nombre de esta vulnerabilidad
del inglés al espafiol, dado que la traduccién en si no refleja su equivalente.

A2- Cross-site scripting.-

Este tipo de fallas ocurren cuando datos no confiables son enviados al
navegador sin una validacién y codificacién apropiada, lo que puede permitir a
un atacante ejecutar una secuencia de comandos en el navegador de la victima
con lo cual éste podria secuestrar las sesiones de los usuarios, destruir sitios
web o dirigirlos a sitios maliciosos.

Revisemos paso a paso cOmo se puede manejar este tipo de amenazas antes
que se transformen en un riesgo.
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Considere cualquier
persona que pueda
enviar datos no
confiables al sistema,
incluyendo usuarios
externos, internos y
administradores.

El atacante envia cadenas
de texto que son
secuencias de comandos
de ataque que explotan el
intérprete del navegador.
Casi cualquier fuente de
datos puede ser un vector
de ataque, incluyendo
fuentes internas tales
como datos de la base de
datos.

XSS es la falla de seguridad predominante en
aplicaciones web. Ocurren cuando una aplicacion,
en una pagina enviada a un navegador incluye
datos suministrados por un usuario sin ser
validados o codificados apropiadamente. Existen
tres tipos de fallas conocidas XSS: 1) Almacenadas,
2) Refleiadas, v 3) basadas en DOM .

La mayoria de las fallas XSS son detectadas de
forma relativamente facil a través de pruebas o por
media del anélisis del codigo.
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El atacante puede
ejecutar secuencias de
comandos en el
navegador de la victima
para secuestrar las
sesiones de usuario,
alterar la apariencia del
sitio web, insertar cadigo
hostil, redirigir usuarios,
secuestrar el navegador
de la victima utilizando
malware, etc.

Fig 1. Cross-site Scripting. Copyright por: Owasp. Re-impreso con Permiso

Z¢Cémo conocer si soy vulnerable?
Existen varias formas de conocer si se es 0 no vulnerable, presentamos algunas
opciones que le permitiran conocerlo:
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Considere el valor para el
negocio del sistema
afectado y de los datos
que éste procesa.

También considere el
impacto en el negocio la
exposicion publica de la
vulnerabilidad.

ingresadas por los usuarios estén codificadas adecuadamente.

sean seguros antes de ser incluidos en la pagina de salida.

Se es vulnerable si no se asegura que todas las entradas de datos
Si no se verifica en el momento de ingreso que los datos proporcionados

Si hay falta de manejo de controles o validaciones en los ingresos de datos.
Por la utilizacion de un APl insegura.
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VvV Si no hay una correcta configuracién de los permisos de cada objeto en la
aplicacion web como: frames, imagenes, entre otros.

¢Como prevenirlo?
Para evitar pérdida de autenticacién y gestion de sesiones se recomienda los
siguientes items:

1. La opcion preferida es codificar los datos no confiables basados en el
contexto HTML (cuerpo, atributo, javascript, css o url) donde seran
ubicados.

2. Se recomienda la validacién de entradas positivas o de listas blancas,
aunque se debe de considerar que esto no es una defensa completa.

3. Tener un mdédulo exclusivo para validaciones, el mismo que debe de incluir
al menos longitud del campo, tipo de caracteres, formatos y reglas del
negocio que debe cumplir el dato antes de ser aceptado como entrada.
Efectuar revisiones de cédigo programadas o cuando surga un cambio.
Considere utilizar politicas de seguridad de contenido.

Contar con mecanismos de proteccién como: IPS, controles de acceso
(firewalls), multiples factores de autenticacion y dispositivos especializados
como WAF (Web Application Firewall).

7. Ejecutar pruebas estaticas y dinamicas sobre el software desarrollado.

Si desea conocer coémo podemos ayudarlo a proteger su informacion
confidencial contactenos a:

Email: info@secuinfor.com
PBX: +593-4-3726620
Website: http://www.secuinfor.com
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