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Continuando con la descripciéon de los riesgos en aplicaciones, ahora
desarrollaremos la descripcidon de cada uno de los riesgos, cémo identificarlas y
qué acciones podemos tomar.

Al- Inyeccion de Cddigo.-

Recordemos que esta vulnerabilidad ocurre cuando datos no confiables son
enviados a un intérprete como parte de un comando o consulta, el resultado es
engafnar a este intérprete para que ejecute dichos comandos y asi acceder a
datos no autorizados.

Revisemos paso a paso cédmo se puede generar este tipo de amenazas antes
que se transformen en un riesgo.
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Considere a cualquiera
que pueda enviar
informacion no confiable
al sistema, incluyendo
usuarios externos,
usuarios internos y
administradores.

El atacante envia atagques
con cadenas simples de
texto, los cuales explatan
la sintaxis del interprete a
vulnerar. Casi cualquier
fuente de datos puede ser
un vector de inyeccion,
incluyendo las fuentes
internas.

Las fallas de inyeccidn ocurren cuando una
aplicacion envia informacion no confiable a un
interprete. Estas fallas son muy comunes,
particularmente en el cddigo antiguo. Se
encuentran, frecuentemente, en las consultas SQL,
LDAP, Xpath o NoSQL; los comandos de SO,
intérpretes de XML, encabezados de SMTP,
argumentos de programas, etc. Estas fallas son
faciles de descubrir al examinar el cédigo, pero

Una inyeccién puede
causar pérdida o
corrupcion de datos,
pérdida de
responsabilidad, o
negacion de acceso.
Algunas veces, una
inyeccion puede llevar a
el compromiso total de el

Considere el valor de
negocio de los datos
afectados vy la plataforma
sabre la que corre el
intérprete. Todos los
datos pueden ser
robados, modificados o
eliminados. ¢ Podria ser
dafiada su reputacion?

dificiles de descubrir por medio de pruebas. Los servidor.
analizadores y «fuzzers» pueden ayudar a los

atacantes a encontrar fallas de inyeccion.

Fig 1. Inyeccion de Cédigo. Copyright por: Owasp. Re-impreso con Permiso

Z¢Cémo conocer si soy vulnerable?

Existen varias formas de conocer, una de ellas es verificando que en todo uso
de intérpretes se separa la informacion sensible o no confiable de la ejecucion
de una consulta o comando; para efectuar una llamada a una base de datos
SQL desde una aplicativo debemos de usar variables parametrizadas en todas
las sentencias preparadas y procedimientos almacenados o funciones,
evitando las consultas dinamicas.

Otro mecanismo es verificar el cédigo con herramientas de andlisis de cdédigo,
ya que estas pueden ayudar al analista de seguridad a ver cdmo se utilizan los
intérpretes y permiten seguir el flujo de datos a través de la aplicacion.

Por ultimo, existe el analisis dinamico automatizado, el cual puede incluir
pruebas estaticas y dindmicas, esto dependerd de cada herramienta, sin
embargo debe de ser considerado dado que puede brindar mayor granularidad
en la detecciéon de brechas de seguridad asi como de vulnerabilidades, y
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evidenciar si es necesario enriquecer el manejo de errores para dificultar que
las inyecciones sean complicadas de descubrir.

¢Como prevenirlo?
Para evitar una inyeccién de cédigo se requiere mantener los datos sensibles y
no confiables separados de la ejecucién de comandos, consultas y funciones.

Existen buenas practicas que se pueden tomar, como se detalla a continuacién:

1. La primera opcién es usar una APl segura, la cual evite el uso de intérpretes
por completo o provea una interface parametrizada.

2. Si una APl parametrizada no esta disponible, debe codificar
cuidadosamente los caracteres especiales y de manejo de errores, usando
la sintaxis de escape especifica del intérprete.

3. Esimportante efectuar la validacion de entradas positivas, recuerde que no
es un mecanismo de defensa integral dado que en ocasiones las
aplicaciones requieren caracteres especiales en sus entradas.

4. También existen dispositivos de seguridad que pueden brindar un
mecanismo de proteccion como los denominados Web Application
Firewalls (WAF); pero estos dispositivos deben ser administrados vy
actualizados constantemente por la aparicion de nuevas técnicas de
inyeccion.

Si desea conocer coémo podemos ayudarlo a proteger su informacion
confidencial contactenos a:

Email: info@secuinfor.com
PBX: +593-4-3726620
Website: http://www.secuinfor.com

Direccion: Av. Joaquin Orrantia y Juan Tanca Marengo; Edif. Torres del Mall Piso 4
Teléfono: (593) 4-3726620  (593) 4-3716771 (593) 9-98074776

Email: info@secuinfor.com

www.secuinfor.com
Guayaquil - Ecuador




